Bootcampen
Cloud y Proteccion

Digital en las PYMES

Para auténomos/as
y empleados/as de
PYMES.




Multiplica tus

skills en
Ciberseguridad
y privacidad en
las PYMES

Bootcamp
“CP: Cloud y proteccion
digital en las PYMES”

Programade Formacion

GRATUITO CERTIFICACION
(Subvencionado) OF'C'AL



Destinado a:

Autonomos/as y empleados/as de PYMES

Modalidad:

Online

Duracion:

150 horas (50 horas endirecto,
100 horas a tu ritmo) Flexible

Horario flexible:

Diferentes opciones disponibles
Consultadisponibilidad por grupo



¢Aquien va
dirigido?

Empleados/as en cualquierareade
una PYME.

Autonomos/as que quieren captar
mas clientes y mejorar su
presencia digital.

Directivos/as que necesitan
estructurar una estrategia digital
(PYMES)

Empresas de cualquier sectory nivel
de digitalizacion, que sean PYMES.



Programa

Bootcamp

“CP: Cloud y Proteccion Digital



Clases
envivo

Sesiones

Modulo 1

Introduccidén a la Computacion en la Nube.
Infraestructura y Servicios

Duracion total: 20 horas (sesiones sincronas)

1.

(OS)

Fundamentos del Cloud Computing:
definicion, caracteristicas y ventajas.

. Modelos de servicio: IaaS, PaaS y SaaS.
. Modelos de implementacion: nube publica,

privada, hibrida y comunitaria.

. Arquitectura basica de una

infraestructura en la nube.

. Virtualizacion, contenedores y recursos

elasticos.

. Gestion de recursos y despliegue de

servicios en la nube.

. Casos de uso empresariales del Cloud

Computing.

. Evaluacion del Modulo 1 (1 evaluacion).

Programa



Sesiones

Modulo 2

Fundamentos de Seguridad en la Nube

Duracion total: 15 horas (sesiones sincronas)

1. Principios basicos de ciberseguridad aplicados

al entorno cloud.

. Modelos de responsabilidad compartida en la

nube.

. Control de accesos, autenticacion multifactor y

gestion de 1dentidades.

. Cifrado de datos en transito y en reposo.
. Seguridad en redes y servicios virtualizados.
. Auditorias y cumplimiento normativo (ISO

27001, ENS, RGPG)

. Herramientas y mejores practicas de seguridad

en la nube.

. Evaluaciones del Modulo 2 (2 evaluaciones).

Programa



Sesiones

Modulo 3

Proteccion Digital y Ciberdefensa

Duracion total: 15 horas (sesiones sincronas)

1. Principales amenazas y riesgos en

entornos cloud (malware, ransomware,
phishing, DDoS).

. Estrategias de deteccion y mitigacion de

incidentes.

. Seguridad en aplicaciones web y APIs.
. Monitorizacion, logging y respuesta ante

incidentes.

. Planes de continuidad del negocio y

recuperacion ante desastres.

. Implementacion de politicas de backup y

restauracion.

. Ciberdefensa y concienciacion del usuario en

entornos corporativos.

. Evaluaciones del Modulo 3 (2 evaluaciones).

Programa



Clases
aturitmo

Bloques

Duracion total: 100 horas

. Conceptos basicos de Cloud Computing.

Principales proveedores de servicios en la nube (AWS, Azure,
Google Cloud).

Almacenamiento en la nube: objetos, bloques y archivos.
Principios de ciberseguridad en entornos cloud.

Principios de ciberseguridad en entornos cloud.

Seguridad en aplicaciones y APIs.

. Riesgos y amenazas comunes en la nube (malware,

ransomware, phishing).
Politicas de backup y recuperacion ante desastres.

Evaluaciones y actividades practicas complementarias.

Programa



¢, Qué ofrece
estaformacion?

Este curso no solo le ayudara a entender como funciona la
Cloud y la proteccion digital, sino que le dara las

herramientas para aplicarla directamente en su empresa, con

beneficios tangibles desde el primer momento. El programa
combina aprendizaje autobnomo con sesiones guiadas en
directo para garantizar una experiencia completa y efectiva.

Aprendizaje aplicado (‘learning by doing’): Cada mdodulo
incluye actividades practicas que podra
implementar directamente en su empresa.

Micro-contenidos accesibles: Los materiales estan
disenados para ser claros, concisos y faciles de entender.

Relacion constante entre teoria y practica: Los conceptos
aprendidos se aplican inmediatamente en
ejercicios reales.

Preparacion clara para la accion: Desde el primer dia
tendra un plan estructurado para llevar lo aprendido al
terreno operativo.

¢, Qué ofrece
estaformacion?



Preguntas
frecuentes (FAQ)

;Necesito conocimientos previos en

Cloud y proteccion o tecnologia?

No, esta disefiado para personas sin formacion
técnica. Todo es practico y accesible.

JEs aplicable a cualquier sector?
Si. Estaadaptado a comercio, salud, educacion,
servicios, industria...

;Qué resultados obtendre?

Al terminar el curso, comprenderas como
funciona el Cloud y la proteccion digital y como
aplicarla en tu empresa. Identificaras
oportunidades de mejora y optimizacion de
procesos. Obtendras herramientas practicas
para implementar soluciones de Cloud y la
proteccion digital. Veras beneficios tangibles
desde el inicio.
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